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Анализируя мировые тенденции формирования глобального информационного пространства, МВД России рассматривает проблему обеспечения информационной безопасности, как одну из наиболее актуальных на современном этапе. Принимая во внимание высокую динамику развития информационных технологий, мы полагаем, что опасность возникновения потенциальных угроз информационной безопасности в виде ИТ-преступности в ближайшее десятилетие  снижаться не будет.

Несколько слов о борьбе с киберпреступностью  в России. 

Для решения задач эффективного противодействия преступлениям в сфере информационных технологий в структуре Министерства Внутренних дел России с 1998 г. созданы специализированные подразделения, объединенные в так называемую линию «К». В российское уголовное законодательство внесена целая глава с диспозициями и санкциями, предусматривающими наказания за противоправные деяния в данной области.

 Подразделениями «К» накоплен обширный практический опыт противодействия подобным преступлениям.
Так, если в 1996 году, с вводом нового УК РФ, только формировались подходы по борьбе с киберпреступностью, то уже в 2009 году мы говорим о более чем 17 тысячах совершенных и зарегистрированных преступлениях в сфере телекоммуникаций и компьютерной информации, часть из которых носят трансграничный, транснациональный характер. Причем за 2009 год киберпреступность выросла почти на четверть. По отдельным видам преступлений, совершенным  в сфере телекоммуникаций и компьютерной информации, картина роста следующая: количество преступлений, связанных с неправомерным доступом (ст. 272 УК РФ)  в 2009 г. по сравнению с 2008 г. выросло на 27,4%; с созданием, использованием и распространением вредоносных программ (ст. 273 УК РФ) – на 36%, с нарушением авторских  и смежных прав (ст. 146 УК РФ) - на 10%, преступлений, связанных с оборотом материалов с порнографическими изображениями несовершеннолетних – на 71%.  
Следует отметить, что такого бурного роста, как у ИТ-преступности, нет ни у какого другого вида преступности. При этом мы отдаем себе отчет в том, что данная статистика  далеко не полна в силу высокой латентности этого вида преступности, а также несовершенства систематизации преступлений в этой сфере. Согласитесь, несанкционированный доступ к базам данных банка с целью хищения денежных средств казалось бы правомерно попадает в разряд экономических преступлений. Но при этом не учитывается в разряде компьютерных.  То же происходит и с подсчетом ущерба.  Хорошо бы, чтобы наука поработала над этой непростой темой. Все мы заинтересованы в ясности и  однозначности. Только на такой базе можно строить полноценный анализ и научный прогноз. К сожалению, пока компьютерная преступность и сопутствующие ей проблемы не стали предметом глубокого научного изучения, как с технологической, так и с гуманитарной точки зрения, хотя, на мой взгляд, заслуживают того как никакой другой криминогенный пласт.
Сегодня киберпреступность представляет серьезную угрозу стабильности – в самом широком понимании этого термина: и социальной, и экономической, и государственной. И по мере построения информационного общества негативное влияние киберпреступности на стабильность будет усиливаться. Причем, это не только проблема России, это проблема общемировая ибо повсеместно и объективно растут техногенные факторы и связанная с этим уязвимость.
Совершенно очевидно, долгосрочные прогнозы развития криминогенной ситуации в сфере телекоммуникаций и компьютерной информации в России будут в полной мере совпадать с общемировыми. Основа для такой уверенности – однотипные процессы внедрения информационных технологий во всех странах – компьютеры, программные продукты, сервисы, электронные деньги, протоколы - должны быть и являются одинаковыми, иначе они не будут взаимодействовать, не будет ГЛОБАЛЬНОЙ сети. 
При этом сохраняются главные, на мой взгляд факторы, способствующие, с одной стороны, росту ИТ-преступности, с другой, - препятствующие борьбе с ней. Это анонимность и трансграничность.  
Достаточно острой остается проблема идентификации абонентского оборудования и персонификация потребителей услуг связи и, прежде всего, пользователей сети Интернет. Существующая нормативно-правовая база и практика ее применения, а также несовершенство механизмов внедрения и использования технологических решений, позволяющих анонимизировать свои действия в сетях связи, серьезно затрудняют организацию преследования за совершение противоправных действий. Сегодня более всего облегчена задача по анонимизации в тех технологиях, где изначально допустимо, чтобы оборудование географически не позиционировалось, а действия абонентов не логировались. Бесспорно, также отрицательно на оперативной обстановке отразится дальнейшее развитие тенденций по использованию прокси-серверов, бот-сетей, одноранговых сетей реализованных поверх сетевого уровня, в т.ч. Tor-сетей для анонимизации доступа к различным ресурсам. 

       В то же время следует отметить, что изменение правил регистрации доменных имен, требующее предоставления паспортных данных лиц или установочных данных юридических лиц, желающих стать пользователями доменных имен сказалось положительно на борьбе с анонимностью. Кстати, новые правила были выработаны в тесном взаимодействии общественных объединений, коммерческих организаций и государственных структур. Необходимо распространение подобных правил и на хостинг-провайдеров. Одновременно следует предусмотреть механизм, не позволяющий использование подложных сканированных изображений паспортов (сканов), полученных преступниками путем обмана. Одним из решений может стать перекрёстная проверка сервисов, зарегистрированных на установленный подложный скан с последующим отключением сервиса и внесением его в «чёрный список». Только кто этим должен заниматься? 
С учетом массовости, особой чувствительности негативных проявлений в телекоммуникационных сетях, включая Интернет, бороться с ними должны не только правоохранительные органы. В данном процессе обязаны участвовать все  слои гражданского общества.                       Показательный пример – созданная «горячая линия» по приему сообщений от пользователей сети Интернет о ресурсах, содержащих материалы порнографического изображения несовершеннолетних, функционирующая на базе некоммерческого фонда «Дружественный рунет» (www.friendlyrunet.ru). Представители «горячей линии» во взаимодействии с операторами связи  обрабатывают поступающие данные об обнаруженных ресурсах с порнографическими материалами с участием несовершеннолетних  и предоставляют достоверную информацию органам внутренних дел в реальном масштабе времени.  Так, за 2009 г. на «горячую линию» поступило около десяти тысяч (9693) сообщений. По этим сообщениям было обнаружено более 3,5 тысячи (3653) ресурсов, содержащих контент с признаками «детской порнографии» (отдельные веб-сайты или контент на конкретных URL). При посредничестве горячей линии Фонда «Дружественный Рунет» удален контент с более чем трех тысяч (3258) ресурсов (удалены веб-сайты или контент с отдельных URL). Из них 254, ресурса удалены с информационных площадок расположенных за пределами России. 

Работа по созданию «горячих линий» по противодействию другим видам преступлений продолжается. Нами активно прорабатываются варианты по координации действий правоохранительных органов, операторов связи и общественных организаций в противодействии телефонным и интернет мошенничествам.
Трансграничность предполагает возможность для преступника действовать в масштабах глобальной сети без каких-либо ограничений. В то время как любой киберполицейский обязан действовать исключительно в зоне своей юрисдикции. При этом надо понимать, что информационные технологии и современные телекоммуникации пришли уже давно в те страны, где еще нет киберполицейских и соответствующего законодательства. Кстати, это серьезная проблема:  полноценная точка доступа в Интернет на «необитаемом острове» - плацдарм для нападения на остальное человечество. Два примера в подтверждения этой мысли. По мере развития линии «К» в России мы видим, как наши преступники переводят свои хостинги в другие государства, часто, соседние, где еще не созданы полноценные системы противоборства киберпреступности. А вот виртуальный аукцион по продаже краденных реквизитов пластиковых карточек уютно  расположился на каких-то очень далеких островах. Мы его действительно там пока достать не можем.
Именно поэтому Министерством внутренних дел Российской Федерации в рамках своей компетенции осуществляется комплекс мероприятий по развитию и укреплению международного сотрудничества в области борьбы с преступностью в сфере информационных технологий. Работа проводится как в рамках международных организаций (Интерпол, ОБСЕ, СНГ, ШОС, ОДКБ, G8, КЕС, ООН), так и на двусторонней основе. 

Наши сотрудники принимают активное участие в деятельности Группы правительственных экспертов ООН по международной информационной безопасности (ГПЭ ООН по МИБ). 

Активно используются возможности Интерпола, как глобальной полицейской организации, обладающей необходимыми базами данных и каналами связи для обмена оперативной информацией между правоохранительными органами различных стран. Многочисленные международные мероприятия, проходящие под флагом этой организации, используются для активного обмена положительным опытом, совершенствования борьбы с киберпреступностью. 
МВД России неоднократно выступало с предложениями, направленными на развитие и совершенствование международного сотрудничества  в области противодействия преступлениям в сфере информационных технологий. Российские инициативы в том или ином виде фигурируют и реализуются в форматах различных международных организаций. Например, в  Римской/Лионской группы  экспертов стран «Восьмерки» по проблемам борьбы с терроризмом и транснациональной преступностью.
Как уже отмечалось,  единого международного правового поля, в рамках которого можно было бы качественно и быстро взаимодействовать, не существует. Механизм общения в виде международных следственных поручений медлителен и крайне неэффективен при расследовании подобных преступлений.
На базе Управления «К» МВД России действует Национальный контактный пункт (НКП 24/7), объединяющий сейчас уполномоченные подразделения 50 стран.

В прошедшем году в правоохранительные органы зарубежных стран по каналам НКП и через офицеров связи при посольствах в России направлено 374  информационных сообщений (в том числе: 182 запроса, 161ответов, 31 инициативное сообщение), получено 431  информационных сообщений (в том числе: 241 запрос, 80 ответов, 110 инициативных сообщений). 

Основная их часть касалась фактов совершения электронного мошенничества, нарушения авторских прав, распространения «детской порнографии», неправомерного доступа к компьютерной информации, использования возможностей Интернета в террористических и экстремистских целях. 

Наблюдается рост информационного обмена, и это положительный факт. Однако часть этого обмена не имеет логического продолжения – не ведет к задержанию преступника. Поясню. Что толку, к примеру, во Франции узнать, что атаковавший их гражданина IP-адрес расположен где-нибудь в Сибири, или что нам скажет аналогичное сообщение про Австралию.  

Два года назад я предложил нашим зарубежным коллегам  изменить стереотипность мышления и посмотреть на проблему по-новому. Суть проста. Существует старый принцип в отношении трансграничных преступников: «либо выдай, либо суди сам». Законы многих стран не позволяют выдавать - мы это видим. Тогда судите сами и по своим законам. Но для этого надо иметь полноту картины  преступления и доказательства. Отсюда предложение - в рамках существующих юридических норм, при выявлении фактов совершения трансграничных преступлений в сфере информационных технологий предоставлять максимальный объем сведений правоохранительным органам той страны, где находится злоумышленник. Только в этом случае правосудие осуществится и зло будет наказано. Именно так мы работали с британскими коллегами, когда разоблачали группу российских хакеров, шантажировавших английские фирмы,  так мы работаем с нашими белорусскими партнерами. Однако дело движется крайне медленно из-за множества юридических проволочек, а иногда просто из-за нежелания поделиться информацией.  

В настоящее время нами  осуществляется двустороннее сотрудничество с правоохранительными органами многих стран (Австрия, Бельгия, Беларусь, Великобритания, Германия, Греция, Италия, Испания, Казахстан, Канада, США, Нидерланды, Норвегия, Португалия, Польша, Украина, Франция, Швейцария и т.д.). Надеемся, что путем создания множества положительных примеров мы сумеем справиться со старыми стереотипами. 

Ясно, что без серьезного научного сопровождения в деле обеспечения информационной безопасности и в том числе борьбы с ИТ-преступностью не обойтись. Изучаться должен международный опыт, имеющийся в наших странах. В этой связи огромное значение имеет создание здесь в Гармиш-Партенкирхене международного консорциума ученых, которые могут внести большой вклад в решение насущных проблем. 
За последние годы появились новые виды компьютерной информации, нуждающиеся в правовой защите,  новые виды преступных деяний (создание бот-сетей, рассылка СПАМА, ДДОС-атаки), наблюдается стремительное проникновение  информационных технологий в общеуголовную преступность. Проблемы, нуждающиеся в осмыслении в глобальном масштабе будут появляться постоянно по мере развития глобальных сетей. 
Одним из условий  создания эффективной системы международной информационной безопасности является разработка и принятие универсального современного международного правового акта, обеспечивающего адекватную защиту от новых угроз,  но учитывающего национальный суверенитет государств в отличии от устаревшей европейской конвенции по киберпреступности.  
Хочу выразить уверенность, что работа Форума пройдет продуктивно, и мы придем к конкретным договоренностям, укрепляющими партнерство государства, бизнеса и гражданского общества при обеспечении информационной безопасности и противодействии киберпреступности.

В настоящее время имеет место формирование и рост преступного слоя, специализирующегося на предоставлении и обеспечении технологических решений (программные, аппаратные средства, информационные) иным представителям преступного сообщества для реализации их преступных замыслов с использованием телекоммуникационной инфраструктуры. Такая специализация уже имеет место, например, при организации DDos-атак, когда продаются готовые бот-сети или персональные данные, включающие счета в банках и реквизиты банковских карточек. Наличие подобной тенденции свидетельствует о том, что происходит активное проникновение в инфотелекоммуникационную среду общеуголовной преступности. Это, прежде всего, мошенники шантажисты, вымогатели  и т.п. категории преступников, которые используют телекоммуникационные средства общего пользования для реализации своих преступных замыслов. Это в полной мере относится и к Интернету, и к сотовой связи. Наиболее активно в настоящее время они окунулись в Интернет, умело используя его специфику. Также серьезной проблемой остается использование телекоммуникаций террористами и иными антисоциальными экстремистскими организациями, как для агитации, так для сбора, перевода денежных средств, и координации своих акций.  
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