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"ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ, КИБЕРВОЙНА И 

МЕЖДУНАРОДНОЕ ПРАВО " 
 

Деятельность в киберпространстве, которая затрагивает вопросы 

национальной безопасности, занимает важное место в повестке дня политиков и 

военного руководства по всему миру. На разных уровнях правительств разных 

стран создаются новые структуры по обеспечению кибербезопасности. 

Кибероперации, проводимые в рамках ситуаций вооруженного конфликта, могут 

иметь очень серьезные гуманитарные последствия для гражданского населения. 

 

К счастью, до сих пор кибероперации, которые служили средствами и 

методами ведения войны в ходе вооруженных конфликтов, не приводили к 

трагическим последствиям с гуманитарной точки зрения.  Однако, несмотря на то, 

что военный потенциал киберпространства еще не полностью изучен и не осмыслен 

широко, кибероперации против объектов транспортной инфраструктуры, 

электросетей, плотин, химических заводов и атомных электростанций 

представляются технически возможными. Такие операции могут повлечь за собой 

обширные последствия, приводя к большому числу жертв среди гражданского 

населения и нанося значительный ущерб.  С большей долей вероятности 

кибероперации могут использоваться как средство воздействия на объекты 

гражданской инфраструктуры, выводящее их из строя или ведущее к сбоям в их 

работе – при этом такое воздействие необязательно будет сразу влечь за собой 

гибель или увечья людей. Тем не менее эти «бескровные операции» могут иметь 

тяжелые последствия, например, в случае если произойдут сбои в энерго- или 

водоснабжении либо же в работе банковской системы. 

 

Все нормы международного гуманитарного права (МГП), регулирующие 

ведение военных действий, потенциально применимы в ходе вооруженного 

конфликта, однако самыми насущными вопросами являются то, каким образом 

они могут применяться, и то, окажутся ли они достаточными в подобной ситуации. 

Кибероперации, проводимые при вооруженных конфликтах, привносят новый 

уровень сложности, что может ставить новые вопросы с точки зрения МГП.  

Следовательно, важно обсуждать проблемы, которые кибервойна создает для 

толкования и применения МГП, и основные вопросы, вызывающие озабоченность, 

которые касаются потенциального числа человеческих жертв кибервойны. 

 

Конференцию совместно организуют Московская региональная делегация 

Международного Комитета Красного Креста (МККК) и Институт проблем 

информационной безопасности Московского государственного университета имени 

М.В. Ломоносова. В мероприятии примут участие представители Совета 

Безопасности Российской Федерации, Федерального Собрания Российской 

Федерации, Аппарата Специального представителя Президента Российской 

Федерации по вопросам международного сотрудничества в сфере информационной 

безопасности, Министерства иностранных дел, Министерства обороны, 

Федеральной службы безопасности, научно-академических кругов. Конференция 

будет посвящена наиболее важным проблемам и спорным вопросам, связанным с 

толкованием и применением международного права в контексте конфликтов, при 

которых используются информационно-коммуникационные технологии, а также 

вопросам ограничений, которые существующие нормы международного права 

налагают на ведение кибервойны. 

 

 



 

ПРЕДВАРИТЕЛЬНАЯ ПРОГРАММА  
 

9.30 Регистрация  

10.00 – 10.15 Церемония открытия  

 
• Паскаль Кютта 
Глава Московской региональной делегации МККК 

• Шерстюк В.П. 

Директор Института проблем информационной безопасности 

Московского государственного университета имени М.В. Ломоносова  

 
 

10.15 – 12.00 Первая секция  

  

 Международная информационная безопасность: современные 

проблемы  

 
Модератор: 

 

Стрельцов Анатолий Александрович 

Заместитель директора Института проблем  

информационной безопасности Московского государственного 

 университета имени М.В. Ломоносова 

 
 Международная информационная безопасность: современные проблемы  
 

 Международная информационная безопасность в международных политических 

процессах 
 

 Основы политики Российской Федерации в сфере информационной безопасности 

 

 «Международная информационная безопасность и использование ИКТ в 

преступных целях» 

Васильев Борис Александрович, Департамент по вопросам новых вызов и угроз 

МИД России. 

 

 Представители других федеральных органов РФ (1-2 человека)  

 

 "Применение Jus ad Bellum к киберпространству: дальнейшие перспективы" 

              "Applying Jus ad Bellum to Cyberspace: Where Do We Go From Here?" 

Катрин Латрионте, директор Института права, науки и глобальной безопасности 

Джорджтаунского университета (США); 

 

 Представитель КНР  

 

 

Дискуссия  

 

12.00 – 12.20 Перерыв на кофе  

 

 

 



 

 

 

 

12.20 – 14.00 Вторая секция  

 

 Международное право применения силы и кибероперации  

 (jus ad bellum) 
 

Модератор: 

 

Капустин Анатолий Яковлевич 

Президент Российской ассоциации международного права 

 

 Представитель Министерства обороны РФ; 

 

 Эрик Йенсен, адъюнкт-профессор права, Школа права Университета имени 

Бригама Янга (США); 

 

 «Основные направления развития международного права конфликтов 

применительно к  киберпространству» 

Стрельцов Анатолий Александрович, Заместитель директора Института проблем 

информационной безопасности Московского государственного университета имени 

М.В. Ломоносова; 

 

 Кибердеятельность и запрещение использования силы, закрепленное в статье 2 (4) 

Устава ООН 

 Кибероперации и право на самооборону, закрепленное в статье 51 Устава ООН  

 

Дискуссия  

  

14.00 – 15.00 Обед 

 

15.00 – 17.00 Третья секция  

 

 Кибероперации и право вооруженных конфликтов (jus in bello) 
 

Модератор: 
 

Арчил Крюков 

Начальник правового отдела 

 Московской региональной делегации МККК  

 

 

 Лоран Жизель, юридический советник Международного Комитета Красного Креста 

 

 Козик Андрей Леонидович, первый проректор Международного университета 

«МИТСО» (Беларусь) 

 

 "Проблемы создания технических средств контроля за соблюдением 

разрабатываемых норм международного права для киберпространства" 

Пилюгин Павел Львович, Директор центра Интернет мониторинга Института 

проблем информационной безопасности Московского государственного 

университета имени М.В. Ломоносова 



 

 

 

 «Теоретические и практические правовые аспекты идентификации владельцев и 

пользователей инфраструктуры глобального интернета» 

Якушев Михаил Владимирович, вице-президент ICANN по России, СНГ и 

Восточной Европе 

 

 "О российских подходах в области обеспечения международной информационной 

безопасности" 

Яркин Вениамин Александрович Департамент по вопросам новых вызовов и угроз 

МИД России 

 

 Применимость МГП к кибероперациям 

 Проблема выявления  тех, кто осуществляет кибердеятельность и кибероперации  

 Понятие «нападение» в контексте, касающемся норм МГП по ведению военных 

действий и киберопераций 

 Применение принципа проведения различия при кибероперациях  

 Неизбирательные нападения и применимость принципа соразмерности к 

кибероперациям  

 

Дискуссия  

   

 

 

17.00-17.15 

 

Презентация Международного журнала Красного Креста  
Мария Чавдарова Николова, редактор Международного журнала Красного Креста  

 

 

 

17.15 – 17.45 Дискуссия/подведение итогов  

 

18.00 Фуршет  
 


